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Wstep

Ten poradnik przeznaczony jest dla mniej zaawansowanych technicznie uzytkownikow,
ktorzy chcieliby sie dowiedzie¢, jak uchronié¢ sie przed wirusami komputerowymi
oraz utrata cennych danych. Znajdziesz w nim szereg wskazéwek i porad, ktore
mozesz wykona¢ samodzielnie. Pracujac w domu rzadko mozemy liczy¢ na wsparcie ze
strony dziatlu IT firmym wiec odpowiedzialno$¢ za bezpieczenstwo informatyczne spada na

nasze barki.

Najwieksze zagrozenia IT podczas pracy w domu

Pracujac w siedzibie wiekszej firmy masz zazwyczaj do dyspozycji zatrudnionych tam
informatykéw, ktorzy dbaja o bezpieczenstwo IT calej firmy. Ponadto Ty sam sie bardziej
pilnujesz, bo kto$ akurat moze zajrze¢ Ci przez ramie i donie$¢, ze w godzinach pracy
korzystasz z serwiséw spoleczno$ciowych. Kiedy pracujesz w domu i korzystasz z jednego
komputera do pracy i do rozrywki drastycznie wzrasta ryzyko, ze surfujac po Sieci
zlapiesz zlo$liwe oprogramowanie albo omyltkowo kto$ z Twoich domownikéw lub
nawet Ty skasujesz wazne dane, by zrobi¢ miejsce na film lub gre. Tym bardziej

musisz zadbac¢ o bezpieczenstwo IT samodzielnie.

Musisz jednak wiedzie¢, ze NIE ISTNIEJE 100% pewny sposob, by uchronic¢ sie
przed zagrozeniami IT. Jesli przestepca bedzie chcial wykrasé Twoje dane i hasta lub
zainfekowa¢ komputer, to zawsze znajdzie jaki$ sposob. Jedyne co mozesz zrobic, to
zminimalizowac ryzyko ataku, ktorego nie jeste$ bezposrednim celem. Pamietaj, ze
przestepca moze uzyska¢ Twoje dane nie tylko z Twojego komputera, lecz rowniez z baz
danych firm, ktérym kiedy$ podawale$ swoje dane (w 2011 glo$na byla sprawa wykradzenia
danych z kont 75 milionéw o0so6b zarejestrowanych z Sony Playstation Network. Jesli Sony
nie moglo sie ochronié¢ przed bezposrednim atakiem, to pomys$l jakie Ty mialbys$ szanse
przed atakiem skierowanym bezpos$rednio w Ciebie?). Nie ma co jednak wpadaé¢ w
paranoje. Jesli zdarza Ci sie jezdzi¢ samochodem (niewazne czy jako kierowca czy pasazer),
to rowniez masz Swiadomos¢, ze w kazdej chwili moze zdarzy¢ sie Smiertelny wypadek,
przed ktorym sie nie uchronisz. Jesli uderzy w Ciebie impetem ciezar6éwka pijany pirat
drogowy, to wszystkie Twoje zabezpieczenia nie maja juz znaczenia. Jednak zapinanie
pasow, nieprzekraczanie dozwolonej predkosci, zasada ograniczonego zaufania,

niewsiadanie za kotkiem pod wplywem alkoholu, na pewno znacznie zwiekszaja Twoje
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szanse, ze nie przydarzy Ci sie nic nieprzyjemnego na drodze. Niestety pewnosci nigdy nie

masz.

Co zyskasz, dzieki temu poradnikowi?

Przede wszystkim wprowadzisz dzialania prewencyjne, dzieki ktorym:

 zaoszczedzisz pienigdze na kosztowne odzyskiwanie danych lub usuwanie wiruséw z

Twojego komputera.

* zaoszczedzisz czas, bo kopie zapasowe uchronia Cie przed robieniem drugi raz tego

samego.

» zwiekszysz komfort swojej pracy.
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Kopie zapasowe

Czy wiesz, ze PCworld donosi, ze 75 firm nie tworzy backupu cennych danych, a polowa
przedsiebiorstw, ktore utracily wazne informacje bankrutuje w ciggu dwoch

nastepnych lat?

Czemu tracimy dane i jak sie przed tym uchronic¢?

Najczestsze powody utraty danych to:

=

Usterka sprzetu

2. Zlo$liwe oprogramowanie
3. Czlowiek
4. Sila wyzsza
5

. Inne

Jak zminimalizowa¢ ryzyko utraty danych?

Ad. 1 Usterka sprzetu. Zabrzmi to jak truizm (ktorym w zasadzie jest), ale uzywaj
komputera zgodnie z jego przeznaczeniem i po prostu o niego dbaj (gtownie o czystos¢).
Nie jest najlepszym pomylem branie laptopa, na ktérym pracujesz, na impreze, by puszczac
z niego muzyke. Nawet jesli nikt nic na niego nie wyleje (patrz “czlowiek” dalej), to
okruszki i kurz moga sie dostac sie do $§rodka i przys$pieszy¢ jego niszczenie. Kazdy sprzet
sie jednak amortyzuje, wiec KWESTIA CZASU jest, kiedy sie popsuje. Pamietaj, ze

gwarancja na sprzet nie uwzglednia odzyskiwania danych.

Ad. 2 ZloSliwe oprogramowanie. Kieruje do osobnego podrozdzialu nt. ochrony przed

zlo$liwym oprogramowaniem.

Ad. 3 Czlowiek. To zdecydowanie najstabsze ogniwo, ktére odpowiada za najwieksza liczbe
przypadkow utraty danych. Czlowiek regularnie popelnia bledy i to jest nasza ludzka
natura. Zaczne od najbardziej prozaicznych, ktére moga doprowadzi¢ do fizycznych
zniszczen, a skoncze na tych, ktére cho¢ niezauwazalne mogg przynies¢ straty w postaci
wyczyszczonego konta bankowego:

Jedzenie i picie przy komputerze. Moze sie Tobie wydawacd, ze zaoszczedzisz wiecej czasu,
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kiedy jesz i pijesz przy komputerze, ale co jesli co§ wylejesz na komputer? Ja osobiScie
wylalem kiedy$ piwo na laptopa stuzbowego. Na szcze$cie komputer i dane udalo sie
odratowac, ale stracilem czas i pieniadze (laptop poszedl do naprawy) i o malo nie
dostalem zawatu serca, bo bylem w trakcie pewnego projektu, ktéry zajal mi do momentu
“awarii” 80 godzin. To przypadek ekstremalny, ale nawet okruszki sypigce sie na
klawiature laptopa prowadza do jego szybszej amortyzacji.

Formatowanie dysku. Je$li system operacyjny spowolnil wyraznie swoje dzialanie, moze to

by¢ wlasciwy czas na format. Pamietaj jednak, by najpierw zrobi¢ kopie zapasowa
najwazniejszych danych, bo format polega wlasnie na tym, ze usuwa wcze$niej zapisane
dane. Znam przypadki pracownikdéw, ktorzy zlecili dzialowi IT format dysku, a potem sie
dziwili (ba! byli oburzeni), ze nie moga znalez¢ swoich weze$niejszych projektow.

Za duzo oséb ma dostep do danych. Do waznych informacji dostep powinny mie¢
wylacznie osoby upowaznione. Jesli umozliwiasz domownikom korzystanie z Twojego
komputera stuzbowego (bo np. macie tylko jeden komputer w domu), to utworz dla nich
dodatkowy profil uzytkownika np. dom i np. zablokuj im dostep do wybranych dyskow. Daj
im haslo tylko do tego profilu. To ograniczy przypadki, kiedy kto$§ usunatl efekty Twojej
pracy, bo nie bylo miejsca na film...

Twoje hasto to TWOJE haslo. Czasem zdarza sie nam podawac¢ z r6znych powodéw nasze

hasta znajomym, czy rodzinie. Jesli podasz swojej partnerce/partnerowi hasto do Twojego
konta na DropBox to nie zdziw sie, ze po rozstaniu stracite§ pewne dane, bo zostaly
nadpisane przez cigg bezsensownych znakow.

Nie surfuj po podejrzanych stronach WWW. Zloéliwe oprogramowanie tylko na to czeka.

Nie $ciagaj podejrzanych plikow. Niektore torrenty celowo zawieraja ztoSliwe

oprogramowanie. Pewien raper z premedytacja umie$cil na torrentach swoja “najnowsza
plyte”, lecz zamiast niej de facto Sciggalo sie nieprzyjemnego wirusa.

Nie instaluj podejrzanych programéw. Idealnym przykladem jest program do kontroli

innych uzytkownikow, ktory dziala na zasadzie zczytywania wpisywanych znakow z
klawiatury. Tworcy “reklamuja” ten produkt méwiac, ze “bedziesz wiedzie¢ z kim czatuje

Twoja niewierna zona”. W praktyce program ten jest wykorzystywany do wykradania hasel.

Ad.4. Sita wyzsza. Np. kataklizm, ktory fizycznie zniszczy wszystkie urzadzenia, na ktérych
przechowywujesz wazne dane. Jedyne co mozesz zrobi¢, oprocz przechowywania
fizycznych no$nikéw w domu, to zapisywanie danych takze w Internecie (czy wrzucajac

przez FTP, czy za pomoca specjalnych webaplikacji). Pamietaj jednak, by serwery
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znajdowaly sie w innej fizycznej lokalizacji - lokalny patriotyzm w tym przypadku moze Ci
zaszkodzié. Jesli prawdopodobienstwo, ze zywiol zniszczy urzadzenia z danym w Twoim
domu wynosi 0,0001 %, a prawdopodobienstwo, ze zywiot zniszczy serwery z Twoimi
danymi wynosi 0,000001%, to prawdopobienstwo, ze utracisz swoje dane w obu zrodlach

jest rowne 0,000000001% .

Programy do kopii zapasowych

Aplikacje do tworzenia backupéw mozemy podzieli¢ na dwie kategorie:
1. te, ktore zapisuja dane na internetowym dysku oraz

2. te, ktore zapisuja dane na komputerze lub no$niku zewnetrznym.

Ad.1 Programy dzialajace na zasadzie zapisu danych na internetowym dysku synchronizuja
wskazany folder na Twoim komputerze, a nastepnie automatycznie i w czasie rzeczywistym
(lub bardzo czesto) tworza kopie zapasowa kazdego pliku znajdujacego sie w danym

folderze.

Zaleta jest uniezaleznienie od fizycznych no$nikow w Twoim domu (nawet gdyby Twoj
komputer sie spalil to mozesz odzyska¢ wszystkie dane), automatyzacja (nie musisz o

niczym pamietaé) oraz zapis w czasie rzeczywistym.

Wada jest brak weze$niejszych wersji, ktéra wynika z zapisu w czasie rzeczywistym. Jesli
omyltkowo usuniemy plik, to rowniez w kopii zapasowej plik zniknie. Oczywi$cie mozemy

plik jeszcze odzyskaé z kosza.

Oto lista przykladowych programow tego typu:
» DropBox - wersja bezplatna do 2GB
» SpiderOak - wersja bezptatna do 2GB
» Wuala - wersja bezplatna do 1GB

» Auto-Backup - polska aplikacja, wersja bezplatna do 1GB

Ad. 2 Programy, ktore zapisuja dane na komputerze lub no$niku zewnetrznym tworza
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http://auto-backup.pl/
http://www.wuala.com/
https://spideroak.com/
https://www.dropbox.com/

kopie zapasowa w wybranej przez Ciebie $ciezce dla wskazanych folderéw i plikow.

Kopie zapasowe s3a tworzone automatycznie i moga by¢ przygotowywane réwniez bardzo
czesto, a ich dodatkowa zaletq jest fakt, ze zapisuja takze kopie historyczne z danego okresu
(jest on ograniczony z powodu redundancji danych). Dzieki temu, jesli dzi§ zauwazysz, ze
dany plik zostal wezoraj usuniety, a nie ma go w koszu, to mozesz go odtworzy¢ z kopii

historyczne;.

Najwiekszy sens tworzenia takiej kopii zapasowej wystepuje wtedy, kiedy masz dysk
zewnetrzny, wowczas w razie awarii komputera dane postana na tym no$niku.

Tworzenie kopii zapasowej na tym samym komputerze ma sens jedynie, jesli zalezy nam na
kopiach historycznych, w przeciwnym wypadku wylacznie stracimy miejsce na dysku

kilkakrotnie zapisujac te same dane.

Oto lista przyktadowych programow tego typu:

Back2zip Legacy - chodzi o starsza wersje programu (obecna wersja 2.0 tworzy backup w
chmurze i opiera sie na platnym Amazon S3). Jest darmowa, a dane sa zapisywane w
archiwum .zip w celu ograniczenia miejsca.

BackUp Maker - tworzy kopie zapasowa do wskazanej $ciezki lub nawet na zewnetrzny

serwer po FTP. Kopia jest zipowana. Narzedzie jest darmowe.

AceBackup - kolejny darmowy program o podobnych funkcjach.

Dluzsza liste programéw do tworzenia kopii zapasowych znajdziecie na:

http://www.blitz-art.com/blog/category/kopie-zapasowe-backup-danych/

System tworzenia kopii zapasowych

Czesto stoisz przed pewnym ograniczenia, jesli chodzi o backup np. wielko$¢ plikow. Jesli
jestes pisarzem, to mozesz sobie pozwoli¢ na backupowanie wszystkich danych, poniewaz
teksty waza niewiele. Kiedy jednak jeste$ architektem, to Twoje projekty moga tyle wazyc¢,

ze system tworzenia kopii zapasowych bedzie skladat sie z kilku poziomow.

Twoj wlasny system tworzenia kopii zapasowych, powinien spelnia¢ nastepujace wytyczne:
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http://www.blitz-art.com/blog/category/kopie-zapasowe-backup-danych/
http://www.acebackup.com/
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http://free-backup.info/back2zip.html

» Tworz backup jedynie dla najwazniejszych danych. To co nie jest wazne nie
powinno by¢ archiwizowane, by nie marnowac miejsca. Nie tworz wiec kopii
zapasowych np. dla filmow, ktore obejrzales albo gier, w ktére od dawna nie grasz.

« Zautomatyzuj proces backupu. Backupowanie reczne dla kazdego pliku byloby
zbyt czasochlonne oraz zawodne, poniewaz tatwo o tym zapomnieé, a p6zniej trudno
sobie przypomnie¢, ktére pliki sie przeoczyto. Z tego powodu warto korzystaé z
programow do kopii zapasowych, ktére backup wykonuja automatycznie.

* Sprawdz czy backup dziala. Warto dodatkowo recznie sprawdzac, czy kopia
zapasowa mozna odczyta¢ oraz czy wszystko sie zapisuje jak nalezy.

* To Twgj system. Dobierz programy i no$niki, ktére najlepiej beda spelnia¢ Twoje

wymagania.

Przykladowe systemy tworzenia kopii zapasowych

Przyklad #1: Dziennikarz online od newsow
Opis sytuacji: Duzo podrozuje. Teksty maja krotka date waznoSci.

Rozwigzanie: Dzieki temu, ze teksty publikowane sg na stronie portalu, dziennikarz nie
musi ich archiwizowa¢ na wlasng reke, bo zawsze mozna do nich wrocié¢ online. Krotki data
waznos$ci newsOw zmniejsza potrzebe tworzenia backupu danych. Najlepszym
rozwiazaniem byloby wiec korzystanie z Google Docs (dokumenty Google dostepne wraz z
Gmail), ktore s z mniejszym prawdopodobienstwem ulegna awarii niz komputer
dziennikarz, a dodatkowo umozliwiaja mu prace na r6znych komputerach, dzieki cloud
computing (stacjonarny w domu, netbook w pociagu, laptop na konferencjach). Raz na
tydzien moze dodatkowo zrzuci¢ dane z Google Docs na dysk twardy recznie za pomoca

darmowego GDocBackup lub regularnie i automatycznie, dzieki np. Google Apps Backup

Utility za 30 dolaréw rocznie.

Koszt: od 0 do 90 zl rocznie.

Przyklad #2: Pisarz
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http://www.workflow.ae/Google-Docs-Backup-Utility/pricePlans.aspx
http://www.workflow.ae/Google-Docs-Backup-Utility/pricePlans.aspx
http://code.google.com/p/gdocbackup/

Opis sytuacji: Stawny pisarz. Duzo plikow tekstowych. Obawia sie korzystania z
zewnetrznych aplikacji, by nikt nie przeczytal tego, co do tej pory napisat.

Rozwigzanie: W tym wypadku odpadaja zewnetrzne systemy do backupu na zasadzie
internetowego dysku. Czy kto$ z nich wykradnie zarys ksigzki? Watpie, ale po co sie
dodatkowo stresowac. Jednak brak automatycznego backupu online jest zbyt ryzykowne,
tym bardziej, ze proces pisania ksigzki moze trwaé latami. Proponuje skorzystac z
AceBackup i oprocz zapisywania wszystkiego na dysku zewnetrznym (starczy nam w pelni

320 GB za 120 z}) wysyla¢ dane na zewnetrzny serwer dedykowany (od 79 zl miesiecznie).

Koszt: 120 zl jednorazowo + 79 zl miesiecznie.

Przyklad #3: Architekt / Projektant CAD

Opis sytuacji: Duzo plikow, ktore duzo waza.

Rozwigzanie: Back2zip Legacy tworzacy backup 2x dziennie do dysku zewnetrznego o

pojemnoéci 2TB (mozna kupié juz za 270 zl). Dodatkowo (na chociazby najwazniejsze

projekty) pojemno$¢ 250GB w Wuala za 350 dolaréw rocznie bedzie przydatna (kazde

kolejne 100GB za kolejne 150 dolar6w). Na pewno nie uda sie nam

Koszt: 270 zt jednorazowo + 1050 zl rocznie.

A co jak juz utraciliSmy dane?

Pozostaje nam w takiej sytuacji tylko zwrdécié sie do profesjonalistéw $§wiadczacych
profesjonalng ustuge odzyskiwania danych, ktéra by Cie kosztowala od kilkuset do kilku

tysiecy zlotych, przy czym nie masz pewnosci, ze wszystkie dane odzyskasz.
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Dane osobowe 1 hasla

Juz w podrozdziale o tworzeniu kopii zapasowych mogles zapozna¢ sie z dwiema cennymi

wskazdéwkami:
* Nie dziel sie z nikim Twoimi haslami

* Nie instaluj oprogramowania do kontroli innych uzytkownikow, ktore dziala na

zasadzie sczytywania klawiatury.

W tym rozdziale rozwine temat ochrony danych osobowych.

Zrodla zagrozen

Rejestracja w podejrzanych serwisach. Udostepniajac swoj pierwszy adres e-mail
(stuzbowy, czy tez prywatny) w szemranych serwisach lub w komentarzach musisz sie
liczy¢ z otrzymywaniem SPAMu. Na szczeScie obecne filtry antyspamowe dzialajg dosé
dobrze i ten problem moze by¢ prawie niezauwazalny. Pamietaj jednak, by najlepiej od
razu wyrzuca¢ SPAM, gdyz moze on rozprzestrzeniac zlo§liwe oprogramowanie.

Jedno haslo. Wiadomo, ze jest to wygodne, bo wystarczy pamietac tylko jedno haslo, ale
dla zlodzieja jest to rowniez komfortowa sytuacja, bo za jednym zamachem moze ukra$é
wszystko.

Dzielenie sie haslem. Nawet jesli ufasz osobom, z ktérymi dzielisz sie hastem, to mniej
na uwadze, ze nie wiesz jak one Twoim haslem zarzadzaja. By¢ moze zapisaly to sobie w
pliku “hasta” w notatniku na pulpicie?

Sieci bezprzewodowe niewiadomego pochodzenia lub publiczne / Kafejki
internetowe. Nie jest najlepszym pomystem logowanie sie do swojej pierwszej poczty,
serwisow spoteczno$ciowych, a w szczego6lnosci bankéw i stron zwigzanych z praca (np.
Google Apps). Nigdy nie wiesz, kto odpowiada za bezpieczenstwo takiej sieci lub w kafejce.
Strony www bez SSL. SSL to certyfikat bezpieczenstwa przydzielany danej witrynie
przez niezaleznego wystawce. Sprawia on dwie rzeczy: zamiast http w pasku adresu

widzimy https oraz jesteSmy chronieni przed tzw. atakiem man in the middle, ktore polega

na wykradaniu pakietow danych (w tym hasel) przez posredni serwer. NIGDY nie podawaj
numeru Twojej karty platniczej na stronach bez SSL, nawet jesli z pozoru ten przykladowy

sklep internetowy wyglada wiarygodnie.
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Podejrzane programy do kontroli innych uzytkownikow. Pisalem o tym wcze$nie;j.
Instalacja oprogramowania, ktore “monitoruje” uzytkownikéw danego komputera, a de
facto zczytuje z klawiatury miedzy numery kont oraz hasla.

Czlowiek. Sami jesteSmy najwiekszym Zrodlem wycieku danych osobowych na nasz
temat. Pomysl jak czesto zamieszczasz $mieszne zdjecia z Toba w roli gléwnej w serwisach
spolecznos$ciowych. Czy masz Swiadomos¢, ze takie zdjecie bedzie moglo by¢ wykorzystane
przeciwko Tobie, a Ty nic z tym nie bedziesz mdgl zrobi¢? Przypominam spot ze stynnej

kampanii spoleczecznej “Think before you post”.

Jak sie przed tym zabezpieczy¢?

Unikalne i skomplikowane hasla. W kazdym serwisie powiniene$ posiadaé osobne,
unikalne, trudne (czyli male i duze litery, znaki i liczby) haslo. W praktyce ciezko jest
spamietaé wszystkie takie hasta. Masz kilka mozliwoSci:

» Korzystaj z managera hasel. Jest to specjalny program, ktéry gromadzi wszystkie
Twoje hasta w zakodowanej formie. Pytanie brzmi tylko jak bardzo mozesz ufaé
takiemu programowi.

« System tworzenia hasel. Mozesz posiadac hasto glowne i dodawac do niego ciag
znakow wg Twojego wlasnego algorytmu. Dzieki temu wszystkie hasla sg unikalne, a
Ty nie musisz ich pamietaé. Np. Twoje haslo glowne to “zeNon” nastepnie dodajesz
rok rejestracji, a nastepnie odwrocong nazwe programu lub serwisu, z ktérego
korzystasz. Jesli w 2010 rejestrowale$ sie w nk.pl, wowcezas otrzymujesz hasto
“zeNon2010kn”, a Twoje hasto do mBank wyglada analogicznie
“zeNon2009knabm”. Pomocna moze okazac sie Fabryka Hasel.

* Przypomnienie hasla. Mozesz ograniczy¢ pamietanie haset do kilku najwazniejszych,
a w przypadku reszty serwiséw za kazdym razem przypomina¢ sobie hasto, a
nastepnie je zmienia¢ na jakie$ karkotomne.

* Priorytety. Koncentruj sie na unikalnych hastach jedynie w ushugach i na witrynach,
ktore sg wazne tj. posiadaja o Tobie wiecej informacji niz tylko e-mail i/lub
przechwycenie Twoich kont w tych serwisach mogloby by¢ dla Ciebie szkodliwe. W
reszcie serwisow stosuj jedno haslo i podaj Twoj Smieciowy mail.

Zmieniaj hasla. Kiedy byle§ zmuszony korzysta¢ z Internetu, co do ktérego nie masz

szczegdlnego zaufania (uczelnia, daleki znajomy, kafejka internetowa) zmieniaj hasto.
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https://fabrykahasel.pl/
http://www.youtube.com/watch?v=rbpKawqA6VQ

Smieciowy mail. Jest to specjalny adres e-mail do podawania w razie rejestracji na
witrynach, ktore tego wymagaja, a niekoniecznie im ufasz. Pamietaj jednak, by do
$mieciowego maila mie¢ unikalne hasto, ktére pamietasz.

Nie podawaj danych, jesli nie masz pewnoSci co sie z nimi stanie. Nie kupuj w
sklepach bez SSL.

Korzystaj z Internetu tylko pochodzacego z zaufanego zrodla. W przeciwnym
wypadku ogranicz swojg aktywnos$¢ do przegladania tresci stron.

Uwazaj, co i gdzie zamieszczasz. Dane osobowe to nie tylko tekst, lecz rowniez zdjecia.
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ZloSliwe oprogramowanie

Z}osliwe oprogramowanie to nie tylko wirusy, lecz rowniez:
* robaki
* trojany
* programy szpiegujace
+ dialery
* iniestety wiele innych (przeczytasz o nich na http://pl.wikipedia.org/wiki/Z

%C5%820%C5%9Bliwe__oprogramowanie)

W tym rozdziale skoncentruje sie na wskazéwkach, jak sie przed nimi uchroni¢:

Zacznij od wyboru programu antywirusowego. Powolam sie na testy darmowych

programoéw antywirusowych przeprowadzonyvceh pod koniec 2010 przez redakcije

dobreprogramy.pl. Oto wyniki:
1. avast! (wersja FREE)

2. Comodo
3. AVG (wersja FREE)
Pragne jednak podkresli¢, ze programy te sa darmowe jedynie do uzytku

NIEKOMERCYJNEGO. Wyjatkiem jest Comodo, ktore rowniez do uzytku komercyjnego

jest za darmo i dlatego polecam ten program. Rowniez w 2010 redakcja PCworld dokonata

zestawienia komercyjnych programéw antywirusowych. Pierwsza dziesigtka wyglada
nastepujaco:

1. BitDefender
. AVG (wersja PRO)

. Panda

. Norton

. avast (wersja PRO)

. http://www.kaspersky.pl/
. Outpost

. McAfee

. ESET NOD32

10.Avira
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http://www.avira.com/
http://www.nod-32.pl/ESET-NOD32-Antivirus.html
http://www.mcafee.com/pl/
http://www.agnitum.com/products/antivirus/
http://www.kaspersky.pl/
http://www.pro-av.pl/index.php/produkty/29/avast-6-pro-antivirus
http://buy.norton.com/estore/
http://www.pandasecurity.com/poland/homeusers/solutions/antivirus/
http://www.avg.com/pl-pl/strona-glowna
http://bitdefender.pl/
http://www.pcworld.pl/news/358538/TEST.20.programow.antywirusowych.Ktory.najlepszy.html
http://www.pcworld.pl/news/358538/TEST.20.programow.antywirusowych.Ktory.najlepszy.html
http://free.avg.com/pl-pl/strona-glowna
http://www.comodo.com/
http://www.pro-av.pl/index.php/produkty/1/avast-6-free-antivirus
http://www.dobreprogramy.pl/Test-darmowych-programow-antywirusowych-2011,Artykul,21381,11.html
http://www.dobreprogramy.pl/Test-darmowych-programow-antywirusowych-2011,Artykul,21381,11.html
http://www.dobreprogramy.pl/Test-darmowych-programow-antywirusowych-2011,Artykul,21381,11.html
http://pl.wikipedia.org/wiki/Z%C5%82o%C5%9Bliwe_oprogramowanie
http://pl.wikipedia.org/wiki/Z%C5%82o%C5%9Bliwe_oprogramowanie

Badanie nie uwzglednialo wcze$niej rekomendowanego darmowego Comodo.

Wlacz firewall (zapore sieciow3q). Jesli korzystasz z Windows wewnetrzna zapora

sieciowa powinna starczy¢, ale mozesz ja “uszczelni¢” dodatkowo instalujac bezplatna

zapore zewnetrzng. Liste takich firewalli znajdziesz na: http://www.zwodnik.pl/index.php?
id=5

Aktualizuj oprogramowanie. Po co? Bo w aktualizacja autorzy zalatali m.in. bledy

bezpieczenstwa, ktérymi nie chwali sie wszem i wobec.

Uwazaj, co otwierasz. Nie otwieraj zalacznikdw niewiadomego pochodzenia. SlyszeliScie
o kazusie wirusa “I Love You”? Wirus rozprzestrzenial sie za pomoca poczty e-mail. Po
otwarciu zalgcznika sam sie kopiowal i wysylal na wszystkie maile w ksigzce adresowej. Nie
winie nikogo, ze otworzyl wiadomo$¢ e-mail od klienta zatytulowang “ILOVEYOU?”, ale
otwarcie zalgcznika bylo juz nieodpowiedzialne, tym bardziej, ze wirus nadpisywal wazne
pliki.

Wylaczanie makr w plikach MS Office. Makra wykonalne sa tworzone w VBS, w

ktérym stworzone stynnego wirusa “I Love You”.

Nie instaluj podejrzanych aplikacji.

Skorzystaj z programéw prewencyjnych. Programy prewencyjne (intrusion
Prevention System) sa komplementarne z antywirusami i pomagaja uchronic Cie przed
m.in. bezpos$rednimi atakami (czyli kierowanymi celowo w Ciebie) oraz keyloggerami

(programami zczytujacymi dane z klawiatury). Polecam darmowy GeSWall.

Moze inny system operacyjny? To mit, ze nie ma wiruséw na Maca czy Linuksa.
OczywiScie, ze istnieja, ale w znacznie mniejszej iloSci. Jesli jeste§ Twoja praca nie wymaga
specjalistycznego oprogramowania dzialajacego jedynie w Srodowisku Windows, pomysl o
darmowym Linuksie zaopatrzonym w OpenOffice (umozliwia zapisywanie i odczytywanie
plikéw MS Office, dzieki czemu klient moze nawet nie zauwazy¢ zmiany). Bedzie za darmo
i bedzie legalnie. Linux zaopatrzony w §rodowisko graficzne Gnome lub KDE zaréwno z

wygladu, jak i z interfejsu przypomina Windows. Portal hack.pl dla poczatkujacych poleca
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http://hack.pl/forum/faq/4936-%5Blinux%5D-jaka-dystrybucje-linuksa-wybrac.html)
http://www.gentlesecurity.com/geswall.html
http://www.zwodnik.pl/index.php?id=5
http://www.zwodnik.pl/index.php?id=5

Mandrive, Ubuntu lub OpenSUSE.

Regularnie skanuj komputer.

Uwazaj na nosniki pamieci, ktére mialy styczno$é z komputerem uzywanym
przez wiele osdb (np. w punkcie ksero albo kawiarni internetowej). Najlepiej
wylgcz autouruchamianie z pamieci USB, CD/DVD, dzieki czemu zawsze bedziesz mieé

czas dokona¢ skanu. Jesli korzystasz z Windows XP przyda Ci sie instrukcja opisana tu:

http://x86.pl laczenie-autouruchamiania-cd-dvd-usb-pendrive
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http://x86.pl/wylaczenie-autouruchamiania-cd-dvd-usb-pendrive/
http://hack.pl/forum/faq/4936-%5Blinux%5D-jaka-dystrybucje-linuksa-wybrac.html)
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